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nodel01 Yazilim Gelistirme Giivenlik Politikalar1 Ozet

01. IAM

2FA ve SSH/token kullanimi zorunludur. Yetkiler diizenli denetlenmelidir.

02. BRANCH & COMMIT

Imzali commit kullanimi zorunludur. Dogrudan push veya force-push yapmak yasaktir.

03. KOD INCELEME

En az bir onay alinmali ve kendi PR'in1 onaylamak yasaktir. Yeni commitlerle onaylar
sifirlanmal1 ve testler ge¢ilmelidir.

04. SECRET YONETIMI

Sirlar higbir kosulda commitlenmemeli ve gitignore'da tutulmalidir. S1zintt durumunda
rotasyon hemen yapilmali ve uzun 6miirlii sirlar yillik yenilenmelidir.

05. BAGIMLILIK

Lock dosyalar1 depoda tutulmali ve kritik agiklar 7 giin i¢inde kapatilmalidir. Dinamik siiriim
belirtecleri ve bakimsiz paketler yasaktir.

06. CI/CD

Action'lar commit hash ile sabitlenmelidir. Dagitimlar sadece korumali daldan yapilmalidir.

07. UYGULAMA GUVENLIGI

OWASP Top 10 esas alinarak girdi dogrulamasi ve parametreli sorgu uygulanmalidir. Kimlik
dogrulama ile yetkilendirme ayr1 tutulup stack trace gizlenmelidir.

08. KRIPTOGRAFI

Uretim anahtarlar1 HSM gibi yontemlerle korunmali ve diiz metin saklanmamalidir. Ozel
kriptografi yazilmamali, Argon2/bcrypt gibi standartlar kullanilmalidir.

09. ALTYAPI

SSH anahtariyla giris zorunlu olup servisler non-root ¢alistirilmalidir. Loglar 90 giin
saklanmal1 ancak iclerine sir veya kisisel veri yazilmamalidir.

10. OLAY MUDAHALESI

Stipheli durumlar derhal bildirilmeli ve miidahalede erisimi kesip kanit korunmalidir.
Post-Mortem 7 giin i¢inde yazilmali ve SECURITY.md talepleri 72 saatte yanitlanmalidir.

EK: Al KULLANIMI

Gizli veriler Al araglarina girilmemeli ve iiretilen kodlar standart giivenlik siireglerinden
gecirilmelidir.
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